Kibernoziegumi

Viktorija Jarkina

viktorija.jarkina@sorainen.com

2018. gada 12.oktobris

WA SORAINEN

WWW.Ssorainen.com




Par ko sodien runasim?

1. Kibernoziegumu jédziens;

2. Kibernoziegumu defin€jums Kriminallikuma;

3. Kibernoziegumu veidi:
1) pikSkereSana;
2) bikSkeresSana;
3) viltotas vestules;
4) datorvirusi;
5) viedtalruni un planSetes.

4. Statistika.
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Kibernoziegumu definéjumi

ASYV Tieslietu ministrija iedala kibernoziegumus trijas kategorijas:

noziegumi, kuros skaitloSanas ierice ir

noziegumi, kuros dators tiek izmantots
ka

un noziegumi, kuros dators tiek
1zmantots ka




Kibernoziegumu definéjumi

Kibernoziegums ir , kura tiek 1zmantots

Datoru var 1zmantot nozieguma izdariSanai, vai tas var biit merkis. «




Kibernoziegumu regul€jums

Korespondences un pa elektronisko sakaru tikliem parraidamas
informacijas noslépuma parkapsana (KL 144);

KrapSana automatizéta datu apstrades sistema (KL 177.1);

Datu, programmatiiras un iekartu iegiSana, izgatavoSana,
izplatiSana, izmantoSana un glabasana nelikumigam darbibam ar
finanSu instrumentiem un maksasanas lidzekliem (KL 193.1);

Patvaliga piekluSana automatizetai datu apstrades sistemai (KL 241.
p);

Automatizétas datu apstrades sistemas darbibas traucéSana un
nelikumiga riciba ar §aja sistema ieklauto informaciju (KL 243)

Nelikumigas darbibas ar automatizétas datu apstrades sistemas
resursu ietekmeSanas iericem (KL 244)

Datu, programmatiiras un iekartu iegiiSana, izgatavosana,
izmainiSana, glabasana un izplatiSana nelikumigam darbibam ar
elektronisko sakaru tiklu galiekartam (KL 244.1)
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Parasti lietotajus viltotaja vietné ievilina ar
masveida sutitam e-pasta veéstulém it ka no bankas vai
citas realas finanSu iestades

Vestules ir 1evietota

2017. gads: krapnieciski e-
pasti par brivbiletem uz 2018.

gada FIFA pasaules kausa e
1ZcInu o D

COMPRENANT: g“. ENCOURAGER VOTRE

TICKETS DES MATCHS
vOoLS CETETEALA

EQUIPE NATIONALE

HOTEL g COUPE DU MONDE FIFA /*
RUSSIE 2018
GAGNER UN VOYAGE POUR 2
COMPRENANT:
TICKETS DES MATCHS
voLs
HOTEL




FIlFO WORLD CUP

e
D RUSSIA 2018

Coobuenne -_L FIFA-RUSSIA-2018.pdf (969 KSailr)

Congratulatiog

We are pleased to inform you that as a result of the just concluded a successful FIFA Confederation Tournament and with the Official FIFA World Cup Russia 2018 Finals to follow, the Global
Fund... "Read as attached & reply’. From FIFA Ticketing lottery Draws, Zurich

2018 FIFA WORLD Cup Rugsia
[

P FIFA 2018 MICROSOFT ONLINE WINNING NOTIFICATION

A wonLo cur [THALS TICKLTING LOYTCRY DIAW! closed-r

Coobueme | @° FIFA 2018 MICROSOFT ONUNE WINNING NOTIFICATION.dock [179 Kaifr)

" dedetation T Bt mware fhat this Laternet Kol
and rith the Offiial FIFA Wadld C: L = L 4 - .
Macher G Vi P R— Please open the attachment because you are a Winner

o L. n 1 il cunlsiliod : ‘hosting of the 2018 FIFA W
I o ing of toc 3 o
}M'd_‘_ . s the Tl Q08Bln Salnt 1 I Srchedirdea e
4 Wor d Cup before Bracll
P VC20I8,/00TIOL sad o
) . Catmfoay i eutmsatioally
qualiies you o  Free double Tick ]
- s

FIFAWORLD CUP

" T awart meades 3 USDAI000000 (Coe Husdred 0 Egh Thewsand Usand

S D Oab) e .f"”",‘ m'..,,m et RUSSIA 2018
Ty i yon ey Lave bnfoe you

mumumqumwum

0 201€ MICROSOFT ONLINE WINNING

cace jou have feceived you tickets and fiee cash grant E NOTIFICATION:

Ll e e o

Adteation: Dear Waraer

- M 1. ek

vy 24014 T2 ek Cop Oy }uudl\ﬁl\nal\lrzqmdm
e FIEA Woekd Cap Poa i the pst

PYZZIIA 2018 AQAPAZ!
RUSSITIA 2018 AWARDS!?

IMPORTANT ¥

email rnmnumluiuumn lea
it coe kst i ol [
Juarter Raflk draw
L

FIF VORLD Cl \ 2017 < s.net> [ —
w4 o rnme ant b (5) art
e 1 (b Ml ewal balhe
a ke bucky vimaer of
Vight Hundred and Hifty 1. il N
14H) 450 3 Ire6 Eirs

Congratulations!!
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2017. gada pikSkeréSanas uzbrukumu skaits 1r

SRR KASPERSKYS
PretpikSkerésanas sist€éma

lietotaju datoros tika aktivizeta 246 231 645 reizes, kas ir
gandriz par
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Viltotas vestules

Viens no “sapigakiem” uzbrukuma veidiem:

Noziedznieki nosuta elektronisko véstuli, it
ka sadarbibas partnera varda ar vina adresi.

Vestulés tiek nosutits pieprasijums par
naudas summu parskaitiSanu uz jauniem
rekvizitiem.

Vestulg tiek pazinots ka persona ar kuru
klients sazinajas Iidz §im, nav pieejama un
turpmaka sarakste veicama ar citu parstavi:
krapnieciskas darbibas veicgju.




Datorvirusi

Vairaki kibernoziegumi tiek istenoti,
kas sanemti elektroniskaja pasta.

Ar kaitnieciskas programmas palidzibu var parkert tekstu, kas tiek
1ievadits ar datora klaviaturu (pieméram, lietotaja kodu, paroli un
autorizacijas kodu), kas talak tiek nodots noziedzniekam.

Spiegprogrammatiira
“spyware® - slepeni vac
informaciju par lietotaju,
izmantojot ta pieslegumu

“tarpi” - izplata sevi “trojas zirgi” — maskejas
citos tiklos un par citam datném un péc
aktivizejas bez lietotaja to lejupielades instale internetam. Savakta

zinas virusus informacija var tikt nodota
ieinteresétajam personam




Viedtalruni un plansetdatori

Arl L
apmeklgjot aizdomigas Interneta vietnes, vai art1 atverot e-pasta
val kadas mobilas lietotnes, piemeéram, WhatsApp, pielikumu.

Noziedznieki pastiprinati mégina uzlauzt mobilas ierices un

pieklut tajas esosSajai konfidencialajai informacijai, t.sk., personas
autentifikacijas [idzekliem Internetbankas sistema.
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Viedtalruni un plansetdatori

«Mobile banking Trojans»

2017. gada bija viens no
vislielakajiem uzbrukumiem

caur personu viedtalruniem.
No

, attiecigi lietojot
viedtalrunos bankas
aplikaciju/lietotnes (apps)

_Z‘i

* How safe
- is your mobile banking app?
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B Google Play

Vislielakajam riskam saskarties
ar “Mobile banking Trojans” bija
paklauti lietotaji.

Kibernoziedzinieki rada

a DigiLocker

un
nosiita tas uz viedtalruniem vai pat
ievieto oficialaja “Google play”

veikala.

2017. gada valstu saraksta ar
vislielako “Mobile banking Trojans”
uzbrukumu skaitu
apsteidzot Kirgizstanu, Moldovu
un Kazahstanu. _
Vislielakais uzbrukumu skaits bija
Krievija, Australija un Turcyja

ﬂn:rc: Bank s
Liif
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Statistika

2018. gada tika piedzivota virkne
uzbrukumu.

To panakt lielu organizaciju servera
darbibas trauc€jumi, kas lautu panakt servera
izieSanu no  ilerindas un  darbibas
partraukSanu uz klienta pieprasijjumiem.

Parasti sada veida uzbrukumi tiek veikti tik
lielam firmam ka Microsoft vai Yahoo

Latvija Sadu wuzbrukumu piedzivoja

& LETA

nacionala informacijas agentadra
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Eiropas Komisija norada: Wi

katru dienu pasaule \\ " \v‘ \!
klast par Q\\‘\‘ \‘ A
kibernoziegumu upuriem. Q\ i;/\‘ \\ |
Kibernoziedznieki vers savas darbibas \ \ ‘\\“‘ |
visplasakaja méroga: s:\!é:\ 6\‘: ’/; &
RN AR AR T AN NN

-> sakot ar kreditkarSu informacijas
zagsanu,

-> turpinot ar identitates zadzibam
un bérnu seksualu izmantoSanu,

-> beidzot ar masveida
uzbrukumiem iestadéem un

infrastruktiaram. 17



* “Kaspersky Lab” izpé&tijusi kuras 1zmanto

kibernoziedzinieki.
* Salidzinot 2017. un 2015. gada statistiku, tikai lietotne no 62% uz
43,705 un lietotne no 13% uz 7,31% sp&juSas samazinat

kibernoziedzinieku aktivitati.
* Visu pargjo lietotnu statistika augusi dubulta.

Pat pasaul€ plasi zinamas

lietotnes nav pasargatas no

| kiberuzbrukumiem.

| Ka norada Drossinternets.lv

vaditaja,

Android, 32.01%
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* 2018. gada Latvija ielausanas méginajumi no pirma
ceturkSna uz otro ceturksni piecaugusi par

* Katru gadu kibernoziegumu rezultata upuri zaudé apmeram
388 miljardus ASV dolaru, kas kibernoziedzibu padara

* Pasaule kopuma tiek
kibernoziegumu. 5
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